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Giivenlik A¢ig1 Bildirim Formu

Giivenlik A¢ig1 Bildirim Politikas1 (Vulnerability Disclosure Policy) kapsaminda, WIN platformunda
veya platforma bagl altyapilarda tespit ettiginiz teknik giivenlik agiklarinin ve giivenlik zafiyetlerinin
sorumlu agiklama (responsible disclosure) ilkesiyle bildirilmesi i¢in bu form kullanilir.

Bu form giivenlik arastirmacilari ve teknik ekipler tarafindan doldurulur. Genel miisteri destegi, hesap/sifre
talepleri, igerik sikayeti veya resmi makam talepleri i¢in kullanilmaz; bu konularda ilgili kanallara bagvurunuz
(bkz. Giivenlik Acigi Bildirim Politikasi Bolim 3.2). Detayli kurallar, kapsam i¢i/digt varliklar ve rapor
gereksinimleri igin politikayr okumaniz 6nerilir.

Platform / Giivenlik Heti§im Bilgileri

Unvan WIN TECH BILISIM VE ORGANIZASYON TIC. A.S. ("WIN")
Adres Acibadem Mah. Asafbey Sk. Imer Apt. No: 7 A, Kadikdy / Istanbul
Vergi Dairesi Kadikéy Vergi Dairesi

Vergi Kimlik No 8111599712

Web whoisnextapp.com

Giivenlik agig1 bildirim e-posta | info@whoisnextapp.com

Formu doldurup imzaladiktan sonra tarayarak info@whoisnextapp.com adresine génderebilirsiniz. Hassas
bilgiler (token, test hesabi, PoC kodu) miimkiinse ayr1 dosyada ve sifreli iletilmeli; parola ayri kanaldan
paylagilabilir.

Bu form hangi konular i¢in degildir?

- Hesap erigimi / sifre unutma — Uygulama i¢i Yardim/Destek
- Icerik sikayeti / taciz / kisisel giivenlik — Uygulama i¢i "Bildir/Sikayet Et" veya Sikayet ve [hbar Formu

- Resmimakam talepleri — Kolluk Kuvvetleri Rehberi
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1. Bildirici / Arastirmaci Bilgileri

(Geri doniis ve koordinasyon igin zorunludur. Tercib edilen dil belirtmeniz yanat siiresini kolaylagtirir.)

Alan Doldurulacak

Ad — Soyad veya takma ad (handle)

E-posta adresi (bildirime esas)

Kurum / bagimsiz (isteje baglz)

Tercih edilen iletisim dili (77rkee /
Ingilizce / diger)

WIN kullanict hesabi (varsa; tesekkir
odiilii igin)

2. Ozet Baglik

(Zafiyeti tek ciimleyle ozetleyin.)

3. Etkilenen Varlik

(Politika kapsamindaki varliklar: whoisnextapp.com, legal.whoisnextapp.com, api.whoisnextapp.com, Firebase
endpoint leri, WIN iOS/Android resmi magaza siiriimleri. Hangi alan/siiriim/endpoint/ekran etkilendi?)

Alan Doldurulacak

Etkilenen alan (web / mobil / API /
diger)

Domain, uygulama siiriimii veya

endpoint
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Ekran / aks / sayfa (miimkiinse)

4. Zafiyet Trd

(Ilgili tiim maddeleri isaretleyin. Politika Boliim 1.2 ile uyumludur.)

[J Yetkilendirme (authorization) zafiyeti (IDOR, broken access control)

[J Kimlik dogrulama / oturum zafiyeti (session fixation, token sizintisi, MFA bypass)

[J Hesap ele gegirme riski (account takeover; dogrulama akist zafiyeti vb.)

[J Kigisel veri / hassas veri ifsast (KVKK/GDPR riski)

O ig mantig: (business logic) zafiyeti (6deme, abonelik, giivenlik dogrulama, engelleme vb.)
[J Mobil uygulama zafiyeti (insecure storage, certificate validation vb.)

[J API zafiyeti (rate-limit bypass, object-level authorization vb.)

[J Kriptografi / anahtar yonetimi hatast

[J Ugiincii taraf tedarikgi / SDK kaynakls risk (Platform a ctkisi belirtin)

O Diger:

5. Adim Adim Yeniden Uretim (Repro Steps)

(Zafiyetin nasil tekrarlanabilecegini sirayla yazin. Miimkiinse numarals adimlar.)
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6. Beklenen vs Gergeklesen Davranig

Agiklama

Beklenen davranig

Gergeklesen davranis

7. Etki ve Istismar Edilebilirlik

(En kdtii senaryo, pratik etki ve hangi kosullarda istismar edilebilecegi.)

8. Kanit (Asgari)

(Ekran goriintiisi, kisa video veya minimal PoC. Veri minimizasyonu ilkesine uwygun; kisisel verifozel icerik
igermemeli. Hassas detaylar ayri/sifreli dosyada iletilebilir.)

[J Ek(ler) e-posta ile gonderildi (buraya "Ek: ..." yazin)
[J Kanit metin olarak agagida
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9. Onerilen Diizeltme (Istege Bagl)

10. Hassas Bilgiler (Varsa)

(Erisim belirtect, test hesabr bilgisi, log pargast vb. Miimkiinse ayr: dosyada, sifvels; parola farkls kanaldan. Bu
alanda yalnizca "Ayri sifreli dosyada iletildi” gibi not birakabilirsiniz.)

11. Iyi Niyet ve Politika Uyumu Beyani

(Giivenlik Agig:r Bildirim Politikas: Bilim 4 ve 10 wyarinca. Iyi niyedli avastirma, zarar vermeme, veri

minimizasyonu ve sorumlu agiklama kurallarina wydugunuzu beyan ediniz.)

- iyi niyet: Bu bildirimi iyi niyetle, giivenlik iyilestirmesi amaciyla yaptyorum; santaj, tehdit veya veri
sizdirma amaci tagimiyorum.

- Kapsam ve yontem: Aragtirmamu politika kapsamindaki varliklarda, gerekli asgari adimlarla ve
kullanici verisine zarar vermeden yiiriittiim.

- Veri: Istemeden kisisel veriye veya &zel icerige eristiysem, veriyi ¢ogaltmadim/indirmedim; talebiniz
tzerine giivenli sekilde silecegim.

- Kamuya agiklama: Zafiyeti WIN’in yazili izni olmadan kamuya agiklamayacagim (sosyal medya, blog,
CVE, broker paylagim1 vb.).

[J Evet, yukaridaki beyanlari kabul ediyorum ve Giivenlik A¢ig1 Bildirim Politikasina uydugumu beyan

ederim.
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12. Tarih ve Imza

Tarih: / /

Imza:

(Formu doldurup e-posta ile gondermeniz bildirimin kayda alinmas: igin yeterlidir; ozel olarak talep edilmedikge

wslak imzaly niisha zorunlu degildir.)

[slem ve Yanit

- Bildirimler kayst altina alinur; Giivenlik Acigr Bildirim Politikasi cergevesinde degerlendirilir.

- Alind1 onayr: hedef 3 is giinii iginde; ilk teknik degerlendirme: hedef 7-14 is giinii. Karmagik
zafiyetlerde siire uzayabilir; diizenli giincelleme verilir.

- Eksik veya yeterince spesifik olmayan raporlarda ek bilgi talep edilir; kapsam dig1 veya politika ihlali
durumunda rapor isleme alinmayabilir.

- Gegerli ve benzersiz teknik gtivenlik agiklari igin politika uyarinca sembolik tesekkiir odiilii (“+1
Deck”) uygulanabilir; WIN hesabiniz varsa 6diil hesabiniza tanimlanur.

- Raporla ilgili verileri, dogrulama ve giderim tamamlandiktan sonra giivenli sekilde silmeniz talep

edilebilir.

Bu form, WIN (Whoisnextapp) platformu ve WIN TECH BILISIM VE ORGANIZASYON TIC. A.S. icin

bazirlanmastr.  Giincel - Giivenlik  Aggr  Bildirim  Politikasi, Kullanim Kosullar: ve iletisim  kanallar:

whoisnextapp.com ile wygulama igi "Yasal” boliimiinde yayimlanar.
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